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基于机器学习算法的主机恶意代码检测技术研究 
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摘  要：对机器学习算法下主机恶意代码检测的主流技术途径进行了研究，分别针对静态、动态这 2种分析

模式下的检测方案进行了讨论，涵盖了恶意代码样本采集、特征提取与选择、机器学习算法分类模型的建立

等要点。对机器学习算法下恶意代码检测的未来工作与挑战进行了梳理。为下一代恶意代码检测技术的设计

和优化提供了重要的参考。 
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Abstract: Main trends of host malcode detection using machine learning were focused on, and two categories of 

detection models(namely static analysis and dynamic analysis) were well discussed. Moreover, the critical stages 

such as malcode samples collection, feature extraction and selection, the construction of machine learning classifiers 

were considered fully. At last, some future work and challenges in this field were listed. The work can serve as a 

practical reference for establishing next-generation malcode detection techniques. 
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1  引言 

随着互联网的繁荣和发展，包括虚拟化、软

件定义网络、物联网在内的新兴技术逐步得到应

用，进一步加速了万物互联的步伐。同时，海量

的核心数据和网络应用也不断向云端、数据中心

等关键信息基础设施整合和迁移，主机安全也因

此成为网络攻防战的焦点。恶意代码是指运行在

目标主机中，按照攻击者所规定逻辑执行的指令，

其类别包括计算机病毒、蠕虫、木马、僵尸网络、

勒索软件等。恶意代码攻击可以窃取核心数据和

敏感信息，甚至对计算机系统和网络造成破坏，

是当今网络安全的最大威胁之一[1,2]。 

现阶段，恶意代码呈现变种数量多、传播

速度快、影响范围广的特点。尤其需要注意的

是，恶意代码常针对新型漏洞（如零日漏洞）

进行设计，是敌手发动高级持续性威胁（APT，
advanced persistent threat）[3]的主要技术手段。

而传统的恶意代码检测方法，如基于签名特征

码（ signature）的检测和基于启发式规则
（heuristic）的检测，在应对数量繁多的未知恶
意代码时，正面临越来越大的挑战：签名特征

码检测方法通过维护一个已知的恶意代码库，

将待检测代码样本的特征码与恶意代码库中的

特征码进行比对，如果特征码出现匹配，则样

本为恶意代码。该方法需要耗费大量的人力、
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物力对恶意代码进行研究并要求用户及时更新

恶意代码库，检测效率和效果越来越力不从心，

并且很难有效抵御未知恶意代码；另外，启发

式规则检测方法通过专业的分析人员对现有的

恶意代码进行规则提取，并依照提取出的规则

对代码样本进行检测。但面对现阶段恶意代码

爆炸式的增长趋势，仅依赖人工进行恶意代码

分析，在实施上变得愈发困难。 
为了应对上述挑战，机器学习算法下的恶意

代码检测思想被提出。基于机器学习算法的防护

技术为实现高准确率、自动化的未知恶意代码检

测提供了行之有效的技术途径，已逐渐成为业内

研究的热点。本文围绕机器学习算法下的主机恶

意代码检测，系统地梳理和探讨该方向的主流技

术途径与解决方案。 
根据 Cohen[4]对恶意代码的研究结果，可知

恶意代码检测的本质是一个分类问题，即把待

检测样本区分成恶意或合法的程序。因此机器

学习算法驱动下的主机恶意代码检测技术，其

核心步骤为：1) 采集数量充分的恶意代码样
本；2) 对样本进行有效的数据处理，提取特征；
3) 进一步选取用于分类的主要数据特征；4) 结
合机器学习算法的训练，建立分类模型；5) 通
过训练后的分类模型对未知样本进行检测。如

图 1 所示，根据检测过程中样本数据采集角度
的不同，可以将检测分为静态分析与动态分析：

静态分析不运行待检测程序，而是通过程序（如

反汇编后的代码）进行分析得到数据特征，而

动态分析在虚拟机或仿真器中执行程序，并获

取程序执行过程中所产生的数据（如行为特

征），进行检测和判断。 

2  恶意代码的样本采集 

恶意代码样本的有效采集是进行代码分析工

作的基础。当结合机器学习算法进行检测时，只

有通过充分的样本数据训练，分类模型才能更准

确地实现检测功能。一般来讲，恶意代码样本的

获取途径有如下几种。 
1) 用户端采样：这是大多数杀毒软件厂商的

主要获取方法，使用杀毒软件的终端用户将恶意

代码样本上传至厂商，该方法具有较好的实时性，

但安全厂商的样本数据往往选择不对外开放，很

难直接获取。 
2) 公开的网络数据库：如 VirusBulletin[5]、

Open Malware[6]、VX Heavens[7]等，但相比恶意

代码的更新速度，现阶段公开在线样本系统较有

限，且站点存在隐蔽性不足、易遭到攻击的问题。

因此，建立威胁情报的共享机制，日益突显出其

重要性。 
3) 其他技术途径：通过蜜罐（如 Nepenthes

蜜罐[8]）等捕获工具进行搜集，即设计一个专门

的具有脆弱性的系统，诱导攻击者进行攻击进而

得到恶意代码样本。一些木马和网络后门等也可

以通过垃圾邮件陷阱或安全论坛（如卡饭论坛[9]）

的方式得到。不过，上述技术途径的捕获样本规

模较有限。 

3  基于机器学习的静态分析方法 

为了提取恶意代码的静态特征，往往需要先

对程序代码进行逆向分析。常用的工具包括 IDA 
Pro[10]、Hopper、OllyDbg等，其中，IDA Pro是
交互式的反汇编器，它不仅可以产生恶意程序的

 
图 1  基于机器学习算法的恶意代码检测步骤 
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汇编代码，也具有识别函数块、获取输入函数、

描述函数流程图等功能。 
3.1  样本特征的提取 

1) 基于序列的特征类型 
基于序列的特征类型在样本特征的提取上应

用最为广泛，其代表技术为 N 元语法模型
（N-gram）。N-gram假定 N个出现的词只与之前出
现的 N-1个词相关，其中，N代表一个特征序列
的长度。如果考虑一个长为 L的词组集合，则 N
元语法模型会通过滑动窗口的形式，将词组划分

为 L-N+1 个特征序列。例如，当 3-gram 被应用
在词集{PUSH, SUB, SAL, AND, DIV, LDS, POP}
上（此时 L=7）时，如图 2所示，会得到 5个特
征序列，每个序列包含 3个词元。 
在词元的选择上，Abou-Assaleh等[11]首先提

出了基于字节（Byte）序列的特征提取框架，并
使用K近邻分类方法实现了恶意代码的有效检测。
此外，Kolter[12]和 Moskovitch[13]等也分别对基于

字节的 N-gram方法进行了测试和评估。另一类词
元选择方式是基于操作码（Opcode）的，Opcode
是描述程序执行操作的机器语言指令，相对于字

节序列来讲，具有更强的实际意义和可靠性，结

合 Opcode的特征提取可以更好地表征恶意代码。
文献[14]基于Opcode序列完成了对恶意代码进化

的追踪。Siddiqui 等[15]结合操作码序列的方式，

通过神经网络、决策树等分类算法，实现了 98.4%
的检测准确率。Moskovitch等[16]进一步使用超过

3×104个文件的测试集，对基于 Opcode 序列的 5
种不同分类器进行评估，对恶意代码的检测准确

率高达 99%。 
2) 基于字符串的特征类型 
另一种特征类型的提取方式是基于程序代码

中的可输出字符串[17,18]，因为可输出字符串在某

种程度上反映了待测程序的意图。例如，从代码

中的“https://..”字符串可以推测程序的网络连接
意图；而包含目录路径的字符串则说明程序可能

尝试读取用户文档或注册表信息等。文献[18]选
取了可执行文件中 100个可输出字符串，以此为
特征训练基于支持向量机的分类器，实现了

99.38%的准确率。与基于序列的特征类型相比，
代码中的字符串数量有限，因此提取的特征集

具有较少的维度，在计算成本上可以实现有效

的控制。 

3) 基于 API调用的特征类型 
程序对应用程序编程接口（API，application 

programming interface）调用也可以作为特征类
型。文献[19]对 API 调用进行了讨论，指出程序
PE（portable executable）文件头中的 API信息不
具有准确性，因为恶意代码会在 PE 文件头中夹
杂错误的 API信息。Ding等[19]对反汇编后的代码

进行 API调用分析，利用恶意代码和合法代码应
用程序编程接口分布的差异性提取了基于 API调
用的程序特征。文献[20]将代码中的 API 调用序
列转化为对应的马尔可夫（Markov）链，有向图
中边的权重表示调用 API的状态转移概率。通过
基于 Markov 链的特征提取，实现了对未知恶意
软件的有效分类。 
3.2  样本特征的选取 

由于提取的数据特征常包含冗余信息，容易

引起过度拟合问题，本节对数据特征选取的主要

方法进行介绍，其种类主要包括信息增益（IG，
information gain）、增益率（GR，gainratio）、文
档频率（DF，document frequency）、主成分分析
（PCA，principal component analysis）等。 

信息增益使用信息熵度量特征使用与否而导

致的信息量差异。式(1)给出了样本集合 S信息熵

 
图 2  基于操作码的 3元语法模型应用示例 
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（基于子集合，如对集合 S的一个分类 C）的计算
方式。 
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式(2)为信息增益的计算方法。 
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IG(S,A)度量了在特征 A的基础上对样本进行
划分后，样本信息熵的减少量，其中，V(A)是特
征 A的值域，Sv是 S中特征 A上值等于 v的样本
集合。对于计算结果，信息增益越显著的特征属

性越重要，在选择时具有更强的倾向性。 
然而，信息增益方法会让取值过多的特征拥有

过大优势。增益率方法结合了特征在样本数据分类

中的影响，起到了降低上述偏差的作用。如式(3)
和式(4)所示，Si是包含 d个值的特征 A分割样本而
形成的子集，SI(S,A)是 S关于特征 A各值的熵。因
此，对于信息增益相近的特征 A1和 A2，分组能力

显著（即 SI(S,A)较小）的特征会被优先选择。 

 ( ) ( )
( )

,
,

,
IG S A

GR S A
SI S A

=  (3) 

 
1

( , ) lb
d

i i

i

S S
SI S A

S S=

= −∑  (4) 

文档频率方法统计某特征项在样本集中的出

现频率，并设定一个门限值，选取在文本中出现

频率超过门限值的特征项。且与 IG和 GR不同，
DF不需要大量的先验信息，且原理简单，计算效
率高，因此在实现上常与其他方法（如 IG方法）
一起使用，以提升特征选取的准确度[19]。 

主成分分析也是一类常见的特征选取方法，

在静态、动态分析中常被用于实现对样本数据的

降维[20]。PCA通过线性变换，将原始数据投射到
新的坐标系下，并通过新空间中最大线性无关组

对数据样本进行表达，该线性无关组特征值的空

间坐标即 PCA方法所选取的特征。与 IG、DF等
方法不同，PCA使用变换后的特征，而非原始特
征的子集。 

4  基于机器学习算法的动态分析技术 

恶意代码的静态分析技术，在应对代码混淆或

加壳等情形时，具有一定的局限性。为了保证代码

评估的准确性，动态分析技术利用虚拟机或仿真器

执行待测程序，监控并收集程序运行时显现的行为

特征，并根据特征数据实现恶意代码的分类。 
4.1  行为特征的提取 
沙箱技术是收集行为特征的重要技术途径，

许多安全公司提供了Web版的沙箱接口，用以对
上传的程序样本进行动态分析，生成行为分析报

告。目前常见的沙箱工具有 Anubis、Joe Sandbox、
Cuckoo Sandbox、CWSandbox等。 
动态分析的重点是对监控行为的类型进行合

理选择。一般来讲，基于行为分析的方案主要考

察程序运行过程中所涉及的以下方面：1) 系统文
件的改变，如创建或修改文件；2) 注册表键值的
操作行为；3) 动态链接库（DLL，dynamic link 
library）的加载情况；4) 进程访问的情况；5) 系
统服务行为，如开启、创建或删除服务；6) 网络
访问情况；7) 应用程序编程接口（API）的调用。
此外，一些解决方案[21]还对程序调用函数的数据

信息进行分析，这时污点标签设置方法常被结合

使用。 
文献[22,23]结合行为报告的分析结果，对恶

意代码的行为特征进行识别，借助机器学习算法

对可执行文件进行分类。杨轶等[24]通过分析污点

传播的过程，识别不同的恶意代码行为间控制指

令和数据的依赖关系，从而比较恶意代码的相似

性。Imran 等[25]通过隐马尔可夫模型对待测样本

的动态行为特征进行描述，并借助机器学习算法

实现分类。Anderson等[26]则通过动态方式搜集程

序指令序列，进而生成基于马尔可夫链的有向图。

根据组合图核方法，得到指令序列图的相似性矩

阵，最终使用支持向量机对恶意代码进行判定，

检测准确率达到 96.41%。 
4.2  行为特征的选取 
许多沙箱工具，如 Anubis和 CWSandbox的

输出格式为文本或可扩展标记语言（XML，
extensible markup language），这两类格式更适用
于小规模样本的人工分析。具体来说，文本格式

报告对行为特征的刻画过于简单，粒度较粗，一

些重要的行为不再可见；而 XML 格式下的分析
报告表述又过于繁冗，不便于开展自动化分析。
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为了高效处理行为分析数据，Trinius等[27]提出基

于恶意软件指令集（MIST，malware instruction 
set）的行为数据描述方法，常被用来对其他格式
（如 XML格式）的行为报告进行转换，从而达到
在行为数据中选取主要特征的目的。 

MIST 将程序行为的监控结果描述为一系列
指令，其中每个线程和进程的执行流被分组在一

个连续的报告中。每条指令都对应监控到的一个

系统调用（ system call）及其调用到的参数
（argument），指令以短数值的方式予以标识。此
外，系统调用的具体参数被分隔在不同等级的块

中，反映不同程度的行为粒度。 
如图 3所示，CATEGORY表示系统调用的类

别，而 OPERATION对应某个特定的系统调用。
如‘12 0a’代表类别Winsock（12）和对应的系
统调用 connect_socket（ 0a）。ARGBLOCK1～ 
ARGBLOCKN 代表各个参数，在参数块的编排
上，低级别参数块编码相对稳定的、具备高区分

度的属性（如产生新文件的目录），而高级别参数

块包含更易变化的“噪声”属性（如生成的文件

名称）。MIST指令序列结构确保在少数指令不同
的情况下，不同的恶意代码变种可以被迅速识别。 

MIST 报告可以进一步通过向量空间模型
（VSM，vector space model）进行向量化，生成可
用于机器学习算法分类的数据。在特征项和特征

项权重的计算上，可运用词袋模型（BOW，bag of 
words）。词袋模型的示例如下，假设有下述 2 个
文件。 

1) Samuel detected a malware. I detected the 
malware too. 

2) The malware was detected by us. 
基于上述 2个文件，可以构建一个词汇表。 
词汇表={1.“Samuel”，2.“detected”，3.“a”，

4.“malware”，5.“I”，6.“the”，7.“too”，8.“was”，
9.“by”，10.“us”}。这个词汇表一共包含 10

个不同的单词，利用索引号，上面 2个文件可分别
用 10维向量表示（向量中元素为词表单词在文件
中出现的频率）。 

1) [1，2，1，2，1，1，1，0，0，0] 
2) [0，l，0，1，0，1，0，1，1，1] 
利用词袋模型，经过 MIST 处理后的指令语

句将作为 VSM 模型中的特征项，指令的出现频

率即为特征项的权重，以建立恶意代码的向量空

间数据，这样就可以利用机器学习算法（如支持

向量机）进行恶意代码的分类。 

5  恶意代码分类算法 

恶意代码进行静态、动态分析后得到的特征

数据，可以作为机器学习算法训练的输入，产生

相应的恶意代码分类器。本节对常见的算法，如 K
近邻（KNN，k nearest neighbor）[11]、支持向量机

（SVM，support vector machine）[26]、朴素贝叶斯

（Naïve Bayes）[16]、决策树（DT，decision tree）[15]、

随机森林（RF，randomforest）[20]，以及深度学

习算法（如卷积神经网络（CNN，convolutional 
neural network））[28,29]进行介绍。 

KNN 算法是最直观的机器学习算法之一，样
本的分类由距样本点最近的 K个邻居决定，K个邻
居中大多数节点所在的类别即为分类结果。恶意代

码检测常用到二分分类，这时一个有效方式是将 K
设置为奇数，有利于避免出现距离相同的两类节

点。距离计算上，习惯使用的方式包括 Euclidean
距离和Manhattan距离。KNN的一大优势是支持
“增进式学习”，即训练集的新增样本可以作为增量

进行训练，不需要重新对模型进行重训练。 
SVM 算法尝试找寻一个线性超平面进行二

分分类，如图 4所示，该平面距离两类样本（两
条虚线）的距离相同，通过超平面可以将样本进

行划分。其中，虚线是通过支持向量的方式构建

的。SVM和 KNN算法在处理规模较小的样本时

 
图 3  MIST指令示意 
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较为有效，但随着数据集的增加，SVM 和 KNN
的计算成本均较大。 
朴素贝叶斯是计算复杂度较低的分类方法，

该方法基于贝叶斯定理，并默认特征之间相互独

立。当某样本具有 t 个特征，总共类别数量为 n
时，朴素贝叶斯分类器分别计算每个分类的后验

概率，如式(5)所示，算法根据计算结果选择概率
最大的分类。 

 ( ) ( ) ( )
( )

1 2
1 2

1 2

|
| t i i

i t
t

P F F F C P C
P C F F F

P F F F
=

…
…

…
 (5) 

由于 ( )1 2 tP F F F… 对所有类别来说都是一样

的，根据假设，式 (5)可进一步转化为求

( ) ( )
1

|
t

i t iP C P F C∏ 的最大值。朴素贝叶斯算法的

一个优势是概率性的分类结果描述，避免了非是

即否的定性判断。这样，分类结果可以进一步提

交给人工进行决策，从而减少对合法代码的误报。 
决策树算法是另一类重要的机器学习算法，

分类器以树结构的形式表达，树的中间节点（包

括根节点）是不同的特征，从根节点往下逐一匹

配，判断得到的叶子节点即为分类结果。一般可

以通过启发式贪心搜索获得最小的决策树，其实

现方式之一是利用信息增益方法对数据集进行

划分。 
随机森林算法是由一系列决策树构成的分类

器，森林中每棵树都由一部分独立取样的数据样

本进行训练，待测样本在每棵树中进行判断，所

有输出中频次最高的分类即为 RF 算法的判断结
果。DT和 RF分类算法的优势在于特征的类型可
以不一致，因此能够结合多类特征（字符串特征、

序列特征等）进行判断。 
深度学习框架下包含多类算法，其中卷积神

经网络是一个多层的神经网络结构，由卷积层、

次抽样层和全连接层组成，卷积层和次抽样层在

中间层重复出现，全连接层在底层用于输出分类

结果。CNN的训练一般借助反向传播 BP算法，
BP 算法通过正向数据流和反向误差信号这 2 个
传播过程，逐步调整各层的函数参数。虽然可以

提供不错的分类效果，但 CNN 训练过程相对比
较复杂[28]。此外，深度学习算法也可用于恶意代

码的特征提取。在文献[29]中，Huang 等使用微
软提供的目前为止最大的样本集（4.5×106 个文

件），利用深度学习框架构造恶意软件的有效分

类工具 MtNet。此外，由文献[29]可知，就恶意

 
图 4  2维空间下的 SVM算法 
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代码检测的效果来说，训练层数的增加并不能显

著提升检测率和误判率（1～2层时，即可实现较
优检测）。 

6  结束语 

在网络攻击日益复杂、恶意代码层出不穷的

今天，机器学习算法在恶意代码检测中的应用逐

渐受到学术界和众多安全厂商的重视。本文对基

于机器学习算法恶意代码检测的技术方法和主流

方案进行了梳理和讨论，这一工作将为新型主机

恶意代码检测技术的设计和实现提供重要参考。

但该领域仍属于发展阶段，还存在着许多未来工

作和挑战，对其归纳如下。 
1) 静态分析检测速度快、系统资源占用少，

但随着代码混淆、加壳等反检测技术的发展，静

态分析的准确性受到一定程度的限制。动态分析

技术需要运行被测代码，在效率上存在局限性。

一个主流的发展方向是将静态、动态分析技术进

行有效结合，全方位地对待测代码进行评估。 
2) 机器学习算法可以提供高准确率的恶意

代码分类，但分类器一般作为黑盒机制被加以使

用，安全人员缺乏对结果的理解。结果往往在不

质疑分类器性质的情况下直接被使用，因此分类

结果受经验阈值和数据特征的影响，出现一定倾

向性。研究传统量化分析（如准确率、误报率）

之外的统计学方法，如可信度（credibility），科
学地评价和比较底层的机器学习算法，是未来一

项重要的研究工作。 
3) 在考虑敌手视角时，如果攻击者也通过机

器学习技术优化恶意代码的设计，对攻击目标画

像并实现精准攻击，该如何应对？同时，又该如

何保证机器学习引擎不被攻击者“投毒”，防止出

现干扰项致使训练出错产生误判，这些都是需要

进一步研究和思考的问题。 
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